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A. NARZEDZIA DO E-LEARNINGU

REKOMENDOWANE

UPEL - rozwiazanie oparte o nasza infrastrukture: nie dochodzi do transferu

danych poza AGH.

ClickMeeting Virtual Classroom - ustuga udostepniona dla uzytkownikéw UPEL,

ale oparta czesciowo o zewnetrzng infrastrukture. Dochodzi do transferu danych poza
AGH. Uczelnia ma zawartg umowe licencyjng i umowe powierzenia przetwarzania
danych osobowych, ktéra dopuszcza mozliwos¢, ze niektdre dane bedg przetwarzane
poza Europejskim Obszarem Gospodarczym (EOG).

MS Teams - rozwigzanie oparte o zewnetrzng infrastrukture. Dochodzi do transferu
danych poza AGH. Uczelnia ma zawartg umowe licencyjng i umowe powierzenia
przetwarzania danych osobowych, zgodnie z ktérg dane beda przetwarzane wytacznie

na terenie EOG.

Zgoda studentdw na wykorzystywanie MS Teams i Clickmeeting Virtual Classroom

nie jest potrzebna, ale nalezy ich poinformowa¢é, ze odbiorcg ich danych osobowych
bedzie odpowiednio firma Microsoft i ClickMeeting (przyktadowe tre$¢ informacji podano
w pkt. D).

G-Suite dla Szkét 1 Uczelni - rozwigzania oparte o zewnetrzng infrastrukture.
Dochodzi do transferu danych poza AGH. Uczelnia ma zawartg umowe licencyjng i
umowe o tresci odpowiadajacej wymogom dla umowy powierzenia przetwarzania
danych osobowych, ktéra dopuszcza mozliwo$é, ze dane beda przetwarzane poza
(EOG). Dlatego z G-Suite nalezy korzystaé tylko wowczas, gdy jest to niezbedne z
uwagi na charakter zaje¢, wykorzystujac przy tym jak najmniejszg ilos¢ danych
osobowych.

Szczegdlnie ocenianie i czes¢ formalna procesu dydaktycznego powinna by¢

realizowana w UPELU i / lub MS Teams.

Zgoda studentéw na wykorzystywanie G-Suite nie jest potrzebna, ale nalezy ich
poinformowac, ze obiorca ich danych osobowych bedzie Google i dane mogg byc

przetwarzane poza EOG (przyktadowaq tres¢ informacji podano w pkt. D).

Na marginesie: z uwagi na powyzsze (transfer danych poza EOG) dysk w ramach
G-Suite nie moze by¢ wykorzystywany do przechowywania np. dokumentow z
danymi osobowymi a takze innych informacji istotnych dla Uczelni np. wynikdw
badan naukowych. W tym zakresie dysponujemy innymi rozwigzaniami chmurowymi
np. OneDrive w ramach Office365, czy ,lokalne chmury” w niektérych jednostkach.
Wkrétce CRI uruchomi Dysk AGH (rozwigzanie oparte wytgcznie na naszej

infrastrukturze).

NIEREKOMENDOWANE
Zoom i Webex Team- rozwigzania oparte o zewnetrzng infrastrukture. Dochodzi do

transferu danych poza AGH, w tym poza EOG. Uczelnia nie ma zawartej umowy
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licencyjnej i umowy powierzenia przetwarzania danych osobowych ani z Zoom Video

Communications Inc. ani z CISCO.

B. DANE OSOBOWE / WIZERUNEK / KAMERKI / NAGRYWANIE

Dane osobowe w rozumieniu przepisbw RODO to wszystkie informacje, ktére
pozwalajg na posrednig lub bezposrednig identyfikacje osoby, ktorej dane dotycza.
Oznacza to, ze danymi osobowymi mogg by¢ przy korzystaniu z aplikacji do e-
learningu: imie, nazwisko, adres e-mail, adres IP, login, a w przypadku
wykorzystywania kamer lub mikrofondéw takze wizerunek i gtos, itp. Dlatego nalezy

przestrzegac zasad korzystania z narzedzi, ktére pokrétce oméwiono w czesci A.

Kamerki - studenci nie mogg odmdwic¢ wiaczenia kamerki w trakcie prowadzenia zajec
lub egzaminéw (o ile oczywiscie nie ma przeszkdd technicznych). Wiaczenie kamerki
nie jest uzaleznione od koniecznosci uzyskania zgody studenta. Inaczej moéwigc -
student nie moze zastania¢ sie stwierdzeniem ,nie wyrazam zgody”.
Przetwarzanie danych osobowych odbywa sie bowiem w oparciu o przepisy prawa

pozwalajace uczelni na takie dziatania.
Tu niezbedne jest przytoczenie wtasciwych przepisow.

Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U. z
2020 r. poz. 86, z p6zn zm)

Art. 67 ust. 4

Jezeli pozwala na to specyfika ksztatcenia na studiach na okreslonym kierunku, czesé¢ efektow
uczenia sie objetych programem studiow moze by¢ uzyskana w ramach zaje¢ prowadzonych

z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ przy wykorzystaniu infrastruktury

i oprogramowania zapewniajgcych synchroniczng i asynchroniczng interakcje miedzy studentami

i osobami prowadzgcymi zajecia.

Art. 76a

1. Uczelnia moze zorganizowaé weryfikacje osiggnietych efektéw uczenia sie okreslonych
w programie studiéw, w_szczegdlnoSci przeprowadzal zaliczenia i egzaminy koriczagce okreslone
zajecia, poza siedzibg uczelni lub poza jej filiq przy uzyciu srodkéw komunikacji elektronicznej.

2. Egzamin dyplomowy moze by¢ przeprowadzony poza siedzibg uczelni lub poza jej filig przy
uzyciu srodkéw komunikacji elektronicznej, zapewniajgcych w szczegdélnosci:

1)transmisje egzaminu dyplomowego w czasie rzeczywistym miedzy jego uczestnikami,
2)wielostronng komunikacje w czasie rzeczywistym, w ramach ktdrej uczestnicy egzaminu
dyplomowego mogq wypowiadac sie w jego toku

- z zachowaniem niezbednych zasad bezpieczerstwa.

Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2020 . W
sprawie studiow zmieniajace rozporzadzenie w sprawie studidw (Dz.U. z 2018 r. poz.
1861, z pdézn. zm.)

§12

1. Zajecia mogaq by¢ prowadzone z wykorzystaniem metod i technik ksztatcenia na odlegtosé, jezeli
spetniono tgcznie nastepujgce wymagania:

1) nauczyciele akademiccy i inne osoby prowadzace zajecia sq przygotowani do ich realizacji z
wykorzystaniem metod i technik ksztatcenia na odlegtosé, a realizacja zajec jest na biezaco kontrolowana
przez uczelnie;

2) dostep do infrastruktury informatycznej i oprogramowania umozliwia synchroniczng i asynchroniczng
interakcje miedzy studentami a nauczycielami akademickimi i innymi osobami prowadzgacymi zajecia,;

227



Akademia Gérniczo-Hutnicza im. St. Staszica w Krakowie
Zmiany z dnia 12.10.2020

3) zapewniono materiaty dydaktyczne opracowane w formie elektronicznej;

4) studenci maja mozliwosé osobistych konsultacji z nauczycielami akademickimi i innymi osobami
prowadzacymi zajecia w siedzibie uczelni lub w jej filii;

5) weryfikacja osiagniecia przez studentéw efektow uczenia sie odbywa sie przez biezacq kontrole
postepdw w nauce;

6) studenci odbyli szkolenia przygotowujgce do udziatu w tych zajeciach.

2. W przypadku zajec¢ ksztattujgcych umiejetnosci praktyczne metody i techniki ksztatcenia na odlegtos¢
mogq by¢ wykorzystywane pomocniczo.

§ 13a

1. W okresie od dnia ogtoszenia stanu zagrozenia epidemicznego Ilub stanu epidemii do korica
semestru, w trakcie ktérego stan ten zostat odwotany, zajecia na studiach moga by¢ prowadzone z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢ niezaleznie od tego, czy zostato to
przewidziane w programie studiow.

2. Liczby punktow ECTS przypisanych do zaje¢ prowadzonych w okresie, o ktérym mowa w ust. 1, z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢ nie wlicza sie do liczby punktéw ECTS, o
ktérej mowa w § 13.

3. W przypadku gdy protokét egzaminu dyplomowego jest sporzadzany w postaci elektronicznej,
podpisy 0séb, o ktérych mowa w ust. 1, mogg by¢ zastapione uwierzytelnieniem tych oséb

w systemie teleinformatycznym, zgodnie z zasadami dziatania w uczelni systemu stuzacego

do prowadzenia dokumentacji przebiegu studiéw w postaci elektronicznej";

Powyzsze oznacza, ze przetwarzanie danych osobowych studentéw w ramach zajec,
zaliczen i egzamindw (on-line) w zwigzku z realizacjg toku studiow odbywa sie w trybie
art. 6 ust. 1 lit. ¢ RODO (przetwarzanie danych osobowych jest niezbedne do
wypetnienia obowigzku prawnego cigzacego na administratorze) w zwigzku z art. 6 ust.
1 lit. e RODO (przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym) na podstawie wskazanych powyzej przepiséow. Zgoda na
wigczenie kamerki i transmisje zajec¢ przy uzyciu $srodkéw komunikacji elektronicznej

nie jest potrzebna. Nie oznacza to jednak prawa do nagrywania zajec.

NAGRYWANIE PRZEZ NAUCZYCIELI AKADEMICKICH ZAJEC 1 EGZAMINOW

Rejestrowanie (nagrywanie) zaliczen i egzamindéw przeprowadzanych on-line
byto dozwolone na podstawie wyzej przytoczonych przepisow, ktore zostaty uchylone
(ust. 2 w §18 ww. rozporzadzenia MNiSW w sprawie studiow). Zatem nie ma obecnie

podstawy prawnej do rejestrowania zaliczen i egzamindw.

Rejestrowanie (nagrywanie) zaje¢. Brak podstawy prawnej do rejestrowania zajec
prowadzonych on-line (gdzie nagranie zawiera wizerunek studenta). Konieczne jest
uzyskania zgody studentéw na rejestrowanie (wszystkich, ktérych wizerunek zostanie
utrwalony). Zgoda ta musi by¢ dobrowolna, co oznacza, ze odmowa nie powinna rodzic¢
konsekwencji (np. wykluczenia z udziatu w zajeciach itp.). Zgoda musi by¢ rozliczalna

tzn. wyktadowca musi udowodnic¢, ze jg uzyskat.

Zasady bezpieczenstwa. Rejestrowanie wizerunku (przetwarzanie danych) wigze sie
z wysokim ryzykiem naruszenia praw i wolnosci osdb widocznych na nagraniu (np. na
skutek wycieku takiego nagrania). Dlatego bezwzglednie nalezy przestrzegacd

nastepujacych zasad:
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1. przed podjeciem decyzji o nagrywaniu nalezy rozwazyé, czy jest to

niezbedne;

2. rejestrowanie (nagrywanie) zaje¢ wymaga zgody studentéw o ile nagranie
obejmuje utrwalenie wizerunku studentéw. Zgoda musi by¢ dobrowolna i

rozliczalna;

3. kazdorazowo nalezy poinformowac studentdw o rozpoczeciu rejestrowania

(nagrywania) zajec;

4. nagrania nalezy przechowywa¢ wytacznie przez okres niezbedny do

osiggniecia zamierzonego celu, nie dtuzej jednak niz przez 6 miesiecy;
5. nagrania nalezy przechowywa¢ w formie zaszyfrowanej;

6. nie wolno rozpowszechnia¢ nagran zawierajacych wizerunek innych oséb -
rozpowszechnianie wizerunku wymaga zezwolenia osoby, ktérej dotyczy na
podstawie art. 81 ust.1 Ustawy o prawie autorskim i prawach pokrewnych
(wyjatki dopuszczajace brak koniecznosci uzyskania zezwolenia nie majg w tej

sytuacji zastosowania).



Akademia Gérniczo-Hutnicza im. St. Staszica w Krakowie
Zmiany z dnia 12.10.2020

PRZYKLADY

Przypadek 1. Prowadzenie wyktadu, kamerka wiaczona tylko dla osoby prowadzacej

wyktad:

- prowadzacy sam podejmuje decyzje o udostepnieniu wizerunku w ramach witasnej

autonomii informacyjnej

Przypadek 2. Prowadzenie wyktadu, kamerka wigczona tylko dla osoby prowadzacej

wyktad, ktéra nagrywa go, a nastepnie udostepnianie nagranie przez UPEL Ilub

MsTeams/ OneDrive:

- prowadzacy sam podejmuje decyzje o nagrywaniu wilasnego wizerunku i jego

rozpowszechnianiu w ramach wtasnej autonomii informacyjnej

Przypadek 3. Prowadzenie zajec¢ on-line na UPEL/ Ms Teams, gdy kamerka wtaczona

jest dla prowadzacego i dla studentéw (np. zajecia warsztatowe, laboratorium):

- dane osobowe prowadzacego i uczestnikow sa przetwarzane na podstawie przepisow

prawa, do celéow edukacyjnych i informacyjnych;

- nagrywanie takich zaje¢ przez prowadzacego jest niedozwolone bez uzyskania zgody

uczestnikéw;

Przypadek 4. Prowadzenie wyktadu/ zaje¢ hybrydowych (jednoczesnie w sali i z

transmisjg on-line na UPEL/ Ms Teams):

- dane osobowe prowadzacego i uczestnikow sg przetwarzane na podstawie przepiséw

prawa, do celdw edukacyjnych i informacyjnych;

- transmisja on-line w przypadku, gdy obraz z kamery obejmuje studentéw w sali

wyktadowej/ laboratorium itp. na przyktad gdy podchodza do tablicy lub odpowiadajq

na pytania) nie wymaga uzyskania od nich zgody pod warunkiem, ze link do zajec

zostat udostepniony tylko danej grupie wyktadowej/éwiczeniowej itd.

- nagrywanie takich zaje¢ przez prowadzacego jest niedozwolone bez uzyskania zgody

uczestnikdéw;

Przypadek 5. Egzamin dyplomowy przeprowadzony w formie zdalnej, gdy kamera

wiaczona jest dla osoby egzaminowanej (studenta) i komisji egzaminacyjnej:

- dane osobowe studenta i cztonkdw komisji egzaminacyjnej sa przetwarzane na
podstawie przepiséw prawa, do celow edukacyjnych i informacyjnych;

- obecnie nagrywanie egzaminu nie jest dozwolone; zgoda studenta nie powinna
by¢ przestanka legalizujgacg nagrywanie przebiegu egzaminu, poniewaz w tej sytuacji
zarzut braku dobrowolnosci udzielenia zgody moze zosta¢ uznany za uzasadniony.

Nie mozna zmusi¢ studenta do udzielenia zgody na nagrywanie egzaminu.

UWAGA! We wszystkich przypadkach nagrywanie i rozpowszechnianie nagrania
PRZEZ STUDENTOW jest niedozwolone bez zezwolenia prowadzacego i ewentualnie
innych osdéb na rozpowszechnianie ich wizerunku (szerzej w pkt. D)
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C. PRYWATNE ADRESY E-MAIL NAUCZYCIELI AKADEMICKICH

Zgodnie z Politykg Bezpieczenstwa Informacji AGH poczta elektroniczna w domenie
agh.edu.pl powinna by¢ wykorzystywana wytacznie do celéow zwigzanych z
wykonywanymi obowigzkami stuzbowymi, a co wazniejsze korespondencja stuzbowa
pracownikdw AGH (w tym ze studentami) moze by¢ wykonywana wytacznie z adresow

w domenie agh.edu.pl (stuzbowy adres e-mail).

D. INFORMOWANIE STUDENTOW

1. Prowadzenie zaje¢ on-line wigze sie z ryzykiem nagrania zajeé, zaliczenia czy
egzaminu przez ich uczestnikéw. Jest to ryzyko, ktérego nie mozna uniknag¢, ale
mozna je zminimalizowa¢ poprzez przekazanie studentom informacji, ze
nagrywanie, przechowywanie i rozpowszechnianie przez nich nagran z transmisji
zaje¢ moze stanowi¢ naruszenie przepisow dotyczacych prawa do prywatnosci, w
tym przepiséw o ochronie danych osobowych, przepiséw prawa cywilnego, karnego
i autorskiego oraz moze skutkowal pociggnieciem ich do odpowiedzialnosci

prawnej i dyscyplinarnej.

2. Studentéw nalezy poinformowac o tym, kto bedzie odbiorcg ich danych osobowych

w zwigzku z korzystaniem z zalecanych i dopuszczalnych narzedzi e-learningowych

Przyktadowa tres¢ informacji:

,Korzystanie z ustugi G-Suite dla szkét i uczelni wigze sie z przetwarzaniem danych
osobowych przez dostawce firme Google w jej centrach przetwarzania danych, z ktérych czesc
zlokalizowana jest poza EOG. Uczelnia zawarta z firmg Google umowe powierzenia przetwarzania

danych osobowych”.

~Korzystanie z ustugi Ms Teams wigze sie z przetwarzaniem danych osobowych przez
dostawce firme Microsoft w jej centrach przetwarzania danych. Uczelnia zawarta z firmg Microsoft
umowe powierzenia przetwarzania danych osobowych zgodnie, z ktérg dane nie przetwarzane
poza EOG”.

~Korzystanie z ustugi ClickMeeting Virtual Classroom wigze sie z przetwarzaniem danych
osobowych przez dostawce firme ClickMeeting zarowno w jej centrach przetwarzania danych jaki i
ich podwykonawcoéw (z ktorych czes¢ zlokalizowana jest poza EOG). Uczelnia zawarta z firma
ClickMeeting umowe powierzenia przetwarzania danych w ktérej szczegdtowo uregulowano

zagadnienia dotyczgce bezpieczenstwa przetwarzania danych osobowych ”.
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PODSUMOWANIE

Prowadzenie zaje¢ on-line wigze sie z wysokim poziomem ryzyka zaréwno dla
studentdw, pracownikow jak i samej Uczelni. AGH moze zosta¢ pociggnieta do
odpowiedzialnosci z tytutu naruszenia przepiséw o ochronie danych osobowych, jak
rowniez z tytutu naruszenia innych przepiséw sktadajacych sie na tzw. prawo do

ochrony prywatnosci. Dlatego bezwzglednie:

1. nalezy przestrzegac¢ zasad omdwionych w pkt. A - D;

2. w przypadku watpliwosci, co do prawidtowosci skonfigurowania transmisji on-
line nalezy skorzystac ze wsparcia wtasciwych stuzb informatycznych;

3. nalezy unika¢ upubliczniania linkdéw do zaje¢, zaliczen i egzamindw;

4. przekaza¢ studentom informacje dot. przetwarzania danych osobowych (D2);
5. szczegdlnie uczuli¢ studentéw na zagrozenia zwigzane z ewentualnym
nagrywaniem przez nich zaje¢ transmitowanych on-line;

6. niezwtocznie zgtasza¢ wszystkie watpliwosci lub podejrzenia naruszenia
bezpieczeAstwa danych osobowych do wiasciwych stuzb wydziatowych (LABI /

LASI) i / lub do Inspektora Ochrony Danych Osobowych.

Opracowanie:
Agnieszka Chrzgszcz - z-ca dyrektora Centrum e-Learningu AGH
Tomasz Jozefko - I0DO AGH

Podziekowania dla p. Grzegorza Krdéla - Dyrektora Centrum Rozwigzan
Informatycznych AGH oraz p. Aleksandy Matukin- Szumliniskiej - Dyrektor Centrum

Organizacji Ksztatcenia, za poczynione ustalenia i konsultacje.



